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HAKKIMDA

Bilgisayar Mithendisligi 6grencisi olup Siber
Guvenlik ve Yapay Zeka alanlarina ilgi
duymaktayim. Linux, ag guvenligi, saldir:
tespit sistemleri ve yapay zeka alaninda
kendimi gelistirmeye galisiyorum. Python,
Flask, TensorFlow gibi teknolojilerle projeler
gelistirdim. Ogrenmeye hizli uyum saglayan
ve Urettigim projeleri surekli gelistirmeyi
hedefleyen bir miithendis adayiyim.
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PROJELER

Yapay Sinir A Tabanli Saldir1 Tespit Sistemi

o Teknoloji: Python, Flask, TensorFlow/Keras, Scikit-Learn,
HTML/CSS

¢ Yapay zeka kullanarak siber saldirilar: gergek zamanh
olarak tespit eden bir IDS gelistirdim.

o Ikili Simiflandirma: Benign/Attack tespiti (Focal Loss +
Class Weighting), Cok Simifli Simiflandirma: 5 saldir: tirt
(DoS, DDoS, Brute Force, Bot, Port Scan)

o Simiilasyon Motoru: Saldir1 6rnekleriyle gergek-zamanli
test

¢ Bagari Metrikleri: Binary ve Multiclass modelleri %96
accuracy gostermistir.

Giiclii Sifre Olusturma ve Yonetim Sistemi

« Kullanilan Teknolojiler: Flask, Python, HTML/CSS, MySQL

o Kullanici kayit/giris sistemi igeren web tabanl sifre
yonetimi altyapis: gelistirildi. Kullanici segimine gore
rastgele giigli sifre ireten algoritma tasarlandi.

« Uretilen sifrelerin giivenli sekilde MySQL veritabanina
kaydedilmesi saglandu.

Demo Saldir: Tespit Sistemi (IDS) Tasarim1 7

o Teknoloji: Python, Flask, scikit-learn, MLPClassifier

o Flask tabanli makine 6grenmesi ile siber saldirilari tespit
eden demo sistemini gelistirdim

¢ Binary Siniflandirma (Benign/Attack) + Multiclass saldiri
tara tespiti

¢ 5 Saldir: simifi: Brute Force, Bot, DDoS, DoS, Port Scan

¢ StandardScaler & MLPClassifier (sklearn) ile model egitimi

¢ Flask REST API (/submit endpoint) ile tahmin servisi

o Sentetik veri seti iretimi ve model training pipeline

¢ Binary Accuracy: >90%, Multiclass Precision: >88%

Dijital Giivenlik ve Siber Zorbalik Farkindalik Egitimi 7

e "Oyunlarda Glvenlik, Siber Zorbalik ve Bilingli Dijital
Kullanim" temali farkindalik egitimi gergeklestirildi.

« Ogrencilere dijital ortam riskleri, giiglii sifre kullanimi
oyun i¢i dolandiricilik teknikleri ve siber zorbaliga kars:
dogru davranis bigimleri érneklerle anlatild.

AKTIF OGRENME ALANLARI

e Siber Guivenlik

e Saldir1 Tespit ve Onleme (IDS/IPS) Sistemleri
¢ Linux, Web Guvenligi ve Saldir1 Trleri

* Yapay Zeka ve Makine Ogrenmesi

¢ N8N
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